' Handwerkskammer
Braunschweig-Liineburg-Stade

Das neue Datenschutzrecht

Was Betriebe seit dem 25. Mai 2018 zu beachten haben!
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Agenda B/ GRGNDERSZENE

,DSGVO ist, wenn Du
plotzlich ohne eigenes
Zutun aus samtlichen
Newslettern fliegst,
was Dir vorher trotz
eigenem Zutun nicht
gelungen ist.”

gesehen bei Twitter-Nutzer @FeeMitV2EH
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Agenda

Warum eigentlich Datenschutz?
Zulassige Datenverarbeitung
Formelle Pflichten der Betriebe
Informationspflichten
Informationspflichten Website
Erteilung von Auskinften
Dokumentationspflichten
Auftragsdatenverarbeitung
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Der betriebliche Datenschutzbeauftragte

=
o

Vorstellung von Mustern, Hilfreiche Quellen, Links, kostenfreie
Datenschutzsoftware
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Fehler im Umgang mit
personenbezogen Daten.
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Fehler/Beispiele

gescannte Dokumente - wie Gehaltsbescheinigung, Prufungsprotokolle,

Personalakten usw. auf offentlichen Laufwerken!
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Fehler/Beispiele
E-Mail-Verteiler:

Auch E-Mail-Adressen sind personenbezogene Daten!

Hallo zusammen,
Euch zur Mitkenntnis, Grul Herbert

Gesendet: Montag, 17. Oktober 2016 um 14:46 Uhr

Von: "Dieter Sebastian” <dieter-sebastian@ewetel.net>

An: "Hannfried Fisch™ <fischh@web.de>, "Jgach galioe de = "'Nicole Mehlhaf™ <NMKadiva@t-online.de>, "'Regina Boersz™ <rtboersz@web.de>, "Becker, Horst™ <horst@vck-colles
<michaelgiese@t-online.de>, "'Dofis.& M @gmx.net>, ""Alexandra Tute™ <AlexandraTute@web.de>, "Anja Flrst™ <anjaupd

joern@t-online.de>, "'Pe pbberng'™” <maranne.luebbering@gmx.de>, "'Mapfred

<h.heinerdt @t-eel i it-onli

""Holger Seill <holgerse - . =
online.de>, "'Peter Spencer™ <york-designat-OTre EDcke@alwistra.de>,
<markus.lueken@ewetel.net>, “Monika Maack™ <pemomaack it T gethid.nille@htp-tel.de>, "Marco Buck™
<glvisunderic@ewetel.net>, "Jérg Muller-Rietzke™ <j.s.mueller-ristzke @ewete DEES ==l etel.net>, "'Frauke Wicher™ <fraukewicher@web.de>, "Rolf Schroder™
<rolf.schroederigs5@web.dex>, "Jdrg Pahl™ <jrgpahl@vahoo, de s gaiar” frank-mever79@web.de>, "1érg Thoben™

<joerg thoben@web.de>, "Ralf Schmidt™™” = ga | Utz Blanck™ <blanck-
turnaturi@web.de>, "'Herhas

" <wolf.nolte @t
online.de>, ""Ots snimasch@ares

<ortmann.k@web.de>, S grtnann <info@hs-pc.de=, "'Gunter Kirchhoff < U rrrem reenet.de>,
""Ullrich Backhaus™ «<backhaus.gs @0 ens.uta.lieker@online.de>, "'Kegelcenter & Sportsbar™ <alan.nabli@keqgelcenter-haniorers o
<die lange@amx.de>, “"Rosemarie Nowack’ ubbe <pidore@t-online.de>, "Hans-Werner Krumpe™ <h.w.krumpe@htp-tel.de>

andfreenet.de>, "'Michael Giese™
ge . "6rn Cordes™ <silke-
4 Hedrich™

Nutzung der Bcc-Funktion!
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Loschung / Vernichtung von personenbezogenen Daten

Papierakten
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Nicht-Beachtung von Anfragen gem. Art. 15 DSGVO

Vaon - Datenschutzbeauftragter

An..
Senden
Cc..
Betreff: Auskunft DSGVO Art, 15
Vo

Gesendet: Sonntag, 6. September 2020 12:57

An: Datenschutzbeauftragter

Betreff: Pwd: Auskunft DSGVO Art. 15

Szhr geehrte Damen und Harren,

ich bendtige bitte ihre Hilfe.

Ich habe diese Email bekommen, muss ich darauf resgieren?
Ich kenne diese Person nicht!

Uber eine kurze Ruckmeldung wirde ich mich sehr freuen.
Mit freundlichen GriBen

Betrigbsnummer:

TEL:

stilwerkstztt [

Anfang der weitergeleiteten Nachricht:
Vom:
Datums: 4. September 2020 um 19:05:45 MESZ
An:
Betreff: Wir: Auskunft DSGVO Art. 15

Ist das ein Fake?

Stilwerkstatt Marion lesensk

Anfang der weitergelaiteten Nachricht:

Von: Frank Hermann <Frank—HErmann45S@weh.de:l
Datum: 4. September 2020 um 18:40:22 MESZ
Betreff: Auskunft DSGVO Art. 15

Sehr geehrte Damen und Harren,

Mach meinen Besuch auf lhrer Internetseite, habe ich festgeste|lt das Daten von mir zur Verarbeitung gespeichert werden.

Hiermit erbitte ich von lhnen gemEE Artikel 15 Absatz 1 DSGVO unentgeltliche und schriftliche Auskunft, ob Sie mich betreffende personenbezogene Daten verarbeiten.
Fzlls ja, schlizBe ich folgende Fragen an:

2} welche personenbezogenen Daten ganz konkret bei lhnen verarbeitet werden sowis

b} zu welchem Zweck diese Daten verarbeitet werden. Dariber hinaus fordere ich Informationen Ober

cl die Kategorien personenbezogener Daten, die verarbeitet werden,

d) Empfénger bzw. Kategorien von Empféngern, die diese Datan bereits erhalten haben ader kinftig noch erhzlten werden,

) die geplante Speichardauer bzw. die Kriterien fir die Festlegung dieser Dauer,

) das Bestehen =ines Rechts auf Berichtigung oder Laschung der Daten oder zuf Einschrénkung der Verarbeitung,
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1. Warum eigentlich Datenschutz?
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Warum eigentlich Datenschutz?

Warum sind Sie heute hier?
8. Bu3gelder und Sanktionen

Bislang werden Verstélle gegen den Datenschutz in Abhangigkeit von ihrer Art mit Bulgeldern von bis zu
50.000 oder gar 200.000 Euro geahndet.Das Kernproblem hierbei ist, dass einige Organisationen dieses Risiko
billigend in Kauf nehmen und teilweise bewusst gegen das Datenschutzrecht verstolien.

CDE Jsystems Bubgelder

|t-d|1qpﬂullt-m

bei Verstof3en

Haftung, BuBgelder, Strafen: Fs soll weh tun!

Die bisher vorgesehenen Buligelder bei Datenschutzverstdlien waren, fiir grolte Unternehmen,
nicht der Rede Wert. Das andert sich jetzt.

BuRgelder nach Artikel 83 und 84 der DS-GVO:

GeldbuBle bis zu 20 Millionen Euro oder
#DSGVO Und 4% des gesamten weltweit erzielten Jahresumsatz
taglich griiBt der

BuBgeld-Bescheid -
Unternehmen
schlecht vorbereit...
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Warum eigentlich Datenschutz?
Was war und was kommt ab 25. Mai 2018

Die Verordnung (EU) 2016/679 des europdischen Rates
vom 27.04.2016 zum Schutz natlrlicher Personen bei

der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der RL 95/46/EG

in Kraft seit dem 24.05.2016 (mit
unmittelbarer Rechtswirkung)

Geltung ab dem 25.05.2018 (spatester
Umsetzungstermin)




Handwerkskammer
Braunschweig-Luneburg-Stade

Warum eigentlich Datenschutz?
Was war und was kommt ab 25. Mai 2018

Die Datenschutzgrundverordnung (DS-GVO) ist von
allen europaischen Staaten in nationales Recht
umgesetzt worden. So wurde bspw. das
Bundesdatenschutzgesetz tUberfihrt in das neue BDSG
vom 30.07.2017, die entsprechenden
Landesdatenschutzgesetze sind bereits angepasst bzw.
werden mit Umsetzung der DS-GVO umgesetzt sein.
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Warum eigentlich Datenschutz?

Ein Zukunfts-Szenario?

P » o) 005/206

Pizzabestellung im Uberwachungsstaat
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Warum eigentlich Datenschutz?

Grundsatze des Datenschutzrechts — Volkszahlungsurteil von 1983

e Zulassigkeit (Verbot mit Erlaubnisvorbehalt)

e Erforderlichkeit (Datenvermeidung und Datensparsamkeit)

e Zweckbindung (Bindung an den Erhebungszweck)

 Transparenz (Information, Benachrichtigung)

e Datensicherheit (Schutz vor Verlust, Sabotage und unbefugten Zugriff)

e Korrekturrechte (Berichtigung, Sperrung, Loschung)
Kontrolle

e Sanktionen (BulRgeld, Strafe, Schadensersatz)
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Warum eigentlich Datenschutz?

Der Umgang mit personenbezogenen Daten wird durch das
Datenschutzrecht geregelt:

Datenerhebung ist zulassig, wenn Sie ...

durch die DS-GVO oder
durch das BDSG » |
eine andere Einwilligung

selbst Rechtsvorschrift Betroffener

v

erlaubt wird.
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Warum eigentlich Datenschutz?

Was sind personenbezogene Daten?

Alle Angaben Uber personliche oder sachliche Verhaltnisse der
Betroffenen sind personenbezogene Daten (pbDaten), unabhangig
davon wie sensibel sie sind und woher sie stammen.

Name und Anschrift sind bereits personenbezogene Daten.

Personenbezogene Daten sind zB.

personliche Verhaltnisse betreffend sachliche Verhéltnisse betreffend:

¢ Name _ e Einkommen
Anschrift e Kapitalvermdgen
Geburtsdatum e Schulden
Foto e Eigentum (Haus, Wohnung, Au-
Ausbildung, Beruf to etc.)
Familienstand -

-

Staatsangehdrigkeit -
religiose oder politische Ein- und bestimmbare Daten, d. h. erst mit
stellungen weiteren Informationen kann man auf
Gesundheitsdaten eine Person rickschlieken, z. B.
Urlaubsplanungen + Personalnummer

Beurteilungen *» |P-Adresse

Vorstrafen + Kfz-Kennzeichen

L
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2. Zulassige Datenverarbeitung
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Zulassige Datenverarbeitung

Wann ist die Nutzung von Daten erlaubt?
Eine Datennutzung ist nur zulassig, wenn
= eine gesetzliche Vorschrift sie erlaubt oder

= derjenige, dessen Daten verarbeitet werden sollen,
in die Nutzung von Daten einwilligt.
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Zulassige Datenverarbeitung

Gesetzliche Erlaubnis

Artikel 6 DS-GVO erlaubt die Nutzung von Daten, wenn die Verarbeitung
= zur Erfullung eines Vertrages erforderlich ist
= zur Durchfuhrung vorvertraglicher Mallnahmen erforderlich ist

= zur Wahrung berechtigter Interessen des Handwerksbetriebs oder eines
Dritten erforderlich ist und die Interessen der betroffenen Person nicht
uberwiegen

Achtung!

Die Datennutzung zur Direktwerbung (Brief, Fax) ist zuldssig! Kunden
dirfen aber der Datennutzung widersprechen!
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Zulassige Datenverarbeitung

Gesetzliche Erlaubnis

§ 26 BDSGneu erlaubt die Nutzung von Daten, wenn die Verarbeitung

= zur Begriindung, Durchfiihrung oder Beendigung eines
Beschaftigtenverhaltnisses erforderlich ist

= zur Auslibung der Interessenvertretung der Beschaftigten erforderlich ist

Achtung: Gesundheitsdaten

§ 22 BDSGneu Absatz 1 Nr. 1b erlaubt die Nutzung von Daten, wenn die
Verarbeitung

= zum Zwecke der Gesundheitsvorsorge
= zur Versorgung oder Behandlung im Gesundheits- oder Sozialbereich

= wenn es fur einen Vertrag zwischen der betroffenen Person und einem
Angehorigen eines Gesundheitsberufs erforderlich ist.
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3. Formelle Pfllchten der Betriebe

S .
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Formelle Pflichten der Betriebe

= Rechte von Betroffenen

Transparenzgebot (Art. 12 DSGVO)

Informationspflichten (Art. 13 und 14 DSGVO)

Auskunftsrecht (Art. 15 DSGVO)

Recht auf Berichtigung (Art. 16 DSGVO)

Recht auf L6schung (Art. 17 DSGVO)

Recht auf Vergessenwerden (Art. 17 DSGVO) [keine Relevanz fir Handwerk]
Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)

Pflicht zur Datentibertragung (Art. 20 DSGVO) [keine Relevanz fir Handwerk]
Widerspruchsrecht (Art. 21 DSGVO)

Dokumentationspflicht (Art. 30 DSGVO)
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4. Informationspflichten
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Informationspflichten

Vor Beginn der Datenverarbeitung sind betroffenen
Personen daruber zu informieren, welchen Daten und
fur welchen Zweck diese Daten erhoben werden!

Drei Situationen sind zu unterscheiden:

= Daten werden direkt bei der Person erhoben
= Daten werden von einem Dritten erhoben
= Z7weckanderung der erhobenen Daten
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Informationspflichten

= Wannist zu informieren?
Zum Zeitpunkt der Datenerhebung (z. B. beim Vertragsschluss)
Bei Erhebung bei Dritten innerhalb eines Monats
Bei Zweckanderung vor der Zweckanderung

=  Ausnahmen der Informationspflicht?
Nicht erforderlich bei Kenntnis Giber die Datenverarbeitung

= Formvorschriften?
Sollte grundsatzlich in Schriftform — aus Beweisgrinden - erfolgen.

= Sanktionen
Strafen in Hohen bis zu 20 Mio. EUR oder 4% des Weltumsatzes
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5. Informationspflichten Website
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Informationspflichten Website

= Sicherheit der personenbezogenen Daten wihrend der Ubertragung iber
das Internet!

= Muss gewahrleistet sein, wenn
- Sie einen Blog mit Kommentarfunktion betreiben
- Sie eine Kommentarfunktion auf der Website zulassen
- Sie eine Anmeldefunktion (z. B. interner Bereich oder
Newsletteranmeldung) besitzen oder
- wenn auf ihrer Website ein Kontaktformular vorhanden ist.

= Gangiges Verfahren: SSL oder TLS-Verschliisselung
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Informationspflichten Website

Dateniibertragung mit HTTPS

Bei der unverschliisselten HTTP-Ubertragung kann ein Lauscher an vielen Stationen mithéren,

9

Lauscher

@

Laus:her

Surft man uber' HTFPS baut der Brnwser einen ‘uI'EFSEh|LIESE|tEﬂ Tunnel zum Elelsewer auf

: verschilisselter HTTPS-Tunnel

9

Lauscher

lEllSihEnr

Internet




Informationspflichten Web

(O8] hittps:/fwnw.hwk-bls.de

éae‘@

www.hwk-bls.de

Sichere Verbindung Suche

&
S

e
Berechtigungen
Der Website wurden keine besonderen
Berechtigungen erteilt,

\Neues
Datenschutzrecht

Existenzgriindung~

EU-Datenschutzgrundverordnung
(DSGVO): Das miissen Betriebe ab
Mai 2018 beachten.

mehr lesen

Betriebe

Ausbildung

Unsere Serviceleistungen

Als Mitgliedsbetrieb profitieren Sie
von unseren kostenlosen
Serviceleistungen

Ausbildung im Handwerk
Ausbildung von A bis Z - so lauft
die Ausbildung im Handwerk ab...

Ausbildungsplitze finden

Betriebsfiihrung~

Mitgliedschaft~ Stories

Kunden

Handwerker aus der Region
gesucht?

Handwerkskammer
Braunschweig-Liineburg-Stade

site

e % | | Q Suchen N2 &o »

Kontakt

Braunschweig
053112010

Liineburg
04131712-0

Stade
04141 6062-0

info@hwk-bls.de

Mit der Handwerkersuche und der

App "Handwerkerradar” werden

Sie fiindig

Montag bis Donnerstag
T&30.Uhr
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Informationspflichten Website

= |Impressum
Vollstandiges abmahnsicheres Impressum selbst erstellen:

Datenschutzerkldarung
Vollstandige, mit einem Klick erreichbare Datenschutzerklarung selbst

erstellen unter:
https://www.e-recht24.de/tools.html

eRecht2d Tools
« C @ © & e-recht24.de/ioo =4 ¥ ndDed@REHA@ =
*

Em— R Hareie. | Facebookd . : a suhe togin

/§/eRecht24

#  RATGEBER NEWS MEDIATHEK MITGLIEDER ﬂ WEBINAR RECHTSBERATUNG  DSGVO-SOFTWARE

\GENERATOREN CHECKS

Die eRecht24 Tools: Endlich abmah eiceue

eRecht24 Premium

Die Profi-Lasung fiir Seitenbetreiber
und Agenturen:

s | g
] £ >
v - -3
% g
4 3
§ & | F |8
28 & B3

Mehr Infos zu eRecht24 Premium
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6. Ertellung von Auskilinften
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Erteilung von Auskiinften

= Auskunftsrecht von Betroffenen
Art. 15 DS-GVO

= Auskunftsersuchen
Antrag des Betroffenen in mundlicher, schriftlicher oder elektronischer
Form. Konkret welche Daten oder pauschal Gber alle Daten.

= Auskunftserteilung
Inhalt der Auskunft
|dentitatsfeststellung des Antragsstellers
Schriftliche Auskunftserteilung nach Muster mit Hinweis auf Berichtigung
oder Loschungsrecht und Beschwerderecht.
Innerhalb von vier Wochen nach Antrag

=  Kosten der Auskunft
Die Auskunft ist fiir den Betroffenen kostenlos.
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Erteilung von Auskiinften

MUSTER
Kunde
Auskunftserteilung eines Handwerksbetriebs an einen Kunden
Familienname
HerrniFrau Vomame
Michael{a) Muster
Mustergasse 1 Geburtsname
33333 Musterstadt Geschlecht
Geburtsdatum
Staatsangehdrigkeit
Sehr geehrtelr FrauHerr Strake
PLZ
Sie haben uns um Auskunft dariber gebeten welche Daten wir zu [hrer Person gespeichert
haben. Sie sind beiuns als .. ...{z.B. Kunde/Interessent) erfasst. Wohnert
Zur Datenverarbeitung durch unser Untemehmen teilen wir Ihnen mit, dass die Datenerhe- UstiD
bung zur Kommunikation mit Innen, Abgabe von Angeboten, Abrechnung von Leistungen o
oder zur Erfilllung von Vertrigen erfolgt. Diese Daten haben Sie uns mitgeteilt. Der Gesetz- Kommunikationsdaten
geber hat vielfaltige Aufbewahrungspflichten und -fristen erlassen. Nach Ablauf dieser Fris-
ten werden die entsprechenden Daten routinematig geldscht, sofern sie nicht mehr zur Ver- Telefon
tragserfillung erforderlich sind. Sofemn Daten hiervon nicht erfasst sind, werden sie geldscht,
sobald sie fir den Zweck, fir den sie erhoben wurden, nicht mehr bendtigt werden. Die Da- Handy
ten werden nicht an Dritte weitergeben. Die iiber Sie gespeicherten Daten entnehmen Sie
bitte der beigefiigten Tabelle. E-Mail
Wir hoffen, dass wir mit den vorstehenden Ausfihrungen Ihre Fragen hinreichend beantwor- Bankverbindung
ten konnten. Informieren Sie uns bitte, falls Daten unrichtig sind.
Sie haben das Recht, sich bei der fir uns zustindigen Datenschutzaufsichisbehdrde Bankname
(Name Adresse, E-Mail) zu beschweren, falls Sie der Meinung sind, dass die |BAN-Nummer
Verarbeltung Ihrer personenbezogenen Daten nicht rechtmamg erfolgt.
BIC
Fir weitere Auskunfte stehen wir Innen selbstverstandlich geme zur Verfligung.
Kundenspezifische Daten
Mit freundlichen Griten Z.B. Wartungsvertrage ...
Firma ........
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Dokumentationspflicht

= Art. 30 DSGVO verpflichtet zur Dokumentation aller Tatigkeiten bei denen
personenbezogene Daten verarbeitet werden!

= Beispiele von solchen sogenannten Verarbeitungen sind:

- Erstellung und Veranderung einer Kundendatei,

- Verwaltung von Mitarbeiterakten

- Verwendung einer Kamera im Betrieb

- Einsatz eines CRM

- Buchhaltungsprogramm

- Fihren einer Excel-Liste mit personenbezogenen Daten
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Dokumentationspflicht

Ablauf der Dokumentation:

= Schritt 1: Risikobewertung
Diese ist notwendig, wenn die Datenverarbeitung ein hohes Risiko flr die
Betroffenen birgt oder die Daten besonders schiitzenswert sind (z.B.
Gesundheitsdaten, ethnische Herkunft, religiose Zugehorigkeit, sexuelle
Ausrichtung usw.). Fir Handwerksbetriebe ist dies gewohnlich nicht der
Fall!

= Schritt 2: Erstellen eines Verarbeitungsverzeichnisses

= Technische und organisatorische MalBnahmen sind einzuhalten:
- Vertraulichkeit der Datenverarbeitung
- Integritat der Datenverarbeitung
- Verfugbarkeitskontrolle
- Trennungsgebot
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Dokumentationspflicht

Verzeichnis von Verarbeitungstatigkeiten

Verzeichnis von Verarbeitungstitigkeiten

. W ichnis Nr.
des Verantwortlichen erzeichnis Nr.

Hauptblatt O Ersterstellung

Angaben zum Verantwortlichen, Art. 30 Abs. 1 a) DSGVO O Anderung eines bestehenden Verzeichnisses

1. Verantwortlicher (= Firma/Legaleinheit) Erstellungsdatum:
Erstellungsdatum:

Bezeichnung der Verarbeitungstitigkeit:

2. Gesetzlicher Vertreter (= Geschaftsfiihrung)
I. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fiihrungskraft

3. Datenschutzbeauftragter

Name:

Anschrift 2. Bei gemeinsamer Verantwortlichkeit:

E-Mail- Name und Kontaktdaten des Leiters/der Leiter oder des/der weiteren Verantwortlichen
Tel:

Il. Angaben zur Verarbeitungstatigkeit

4. Zustandige Aufsichtsbehdrde
Landesbeaufiragter fiir Datenschutz und Informationsfreiheit Bundesland XY

3. Risikobewertung

Verpfiichtende Meldung des/der Datenschutzbeaufiragten bereits erfolgt: Besteht bei der Verarbeitung ein hohes Risiko fiir die betroffenen Personen?
O Ja O Nein
O Nein OJda

‘Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschatzung erforderlich (Art. 35 DSG-
VO). Datenschutz-Folgenabschatzung als separate Anlage beifiigen.

5. Regelungen zur Datensicherheit

IT-Sicherheitskonzept

Verweis auf dbergreifende IT-Sicherheitskonzepfe, die grundsatziich fiir alle Verarbeitungstd-

tigkeiten gelten] - - ———
4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

[ 6. Sachverhalte zu Drittstaateniibermittiungen

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit




Handwerkskammer
Braunschweig-Liineburg-Stade

Dokumentationspflicht

» Stellungnahmen

» Ansprechpartner
Praxis Datenschutz

Mehr zum Thema

Datenschutz fir Was Betriebe jetzt unternehmen sollten FaN
Handwerksorganisationen
Digitalisierung im Handwerk A ZDH Praxis Datenschutz Handlungsempfehlung

(PDF)

Muster Direktwerbung Betriebe
(DOCX)

Muster Lohnbuchhaltung Betriebe
(DOCX)

Muster Personalfihrung Betriebe
(DOCX)

Muster Vertragserfullung Betriebe
(DOCX)

Webseiten Datenschutzhinweis Betriebe
(DOCX)

https://www.zdh.de//fachbereiche/organisation-und-recht/datenschutz/datenschutz-
fuer-handwerksbetriebe/



https://www.zdh.de/fachbereiche/organisation-und-recht/datenschutz/datenschutz-fuer-handwerksbetriebe/

Datenschutz

- AR
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Der betriebliche Datenschutzbeauftragte

Wer muss einen betrieblichen DSB bestellen?

= Betriebe, in dem mindestens 20 Personen angestellt sind und die mit der
automatisierten Verarbeitung von Kundendaten beschaftigt sind.

= FUr mehrere Standorte bzw. Filialen gentigt ein DSB!

ﬁ Bundesministerium Bundesamt
der Justiz und fir Justiz
fiir Verbraucherschutz

4 zuriick weiter #
Nichtamtliches Inhaltsverzeichnis

Bundesdatenschutzgesetz (BDSG)
§ 38 Datenschutzbeauftragte nichtéffentlicher Stellen

(1) Ergénzend zu Artikel 37 Absatz 1 Buchstabe b und ¢ der Verordnung (EU) 2016/679 benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten, soweit sie in der Regel mindestens 20 Personen sténdig mit der automatisierten Verarbeitung personenbezogener Daten beschaftigen. Nehmen der
Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-Folgenabschatzung nach Artikel 35 der Verordnung (EU) 2016/679 unterliegen, oder verarbeiten sie
personenbezogene Daten geschiftsmikig zum Zweck der Ubermittiung, der anonymisierten Ubermittiung oder fiir Zwecke der Markt- oder Meinungsforschung, haben sie unabhingig von
der Anzahl der mit der Verarbeitung beschéftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.

(2) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Absatz 4 jedoch nur, wenn die Benennung einer oder eines Datenschutzbeauftragten verpflichtend ist.
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Der betriebliche Datenschutzbeauftragte
Aufgaben:

Unterrichtung und Beratung der Geschaftsfihrung und der Mitarbeiter
Uberwachung der Einhaltung der Datenschutzvorschriften
Sensibilisierung und Schulung der Mitarbeiter

Beratung und Uberwachung der Durchfiihrung von
Datenschutzfolgenabschatzungen

Zusammenarbeit mit der Landesdatenschutzaufsichtsbehorde
Ansprechpartner fir interne und externe betroffene Personen zu allen
Fragen der Verarbeitung ihrer personenbezogenen Daten.
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9. Auftragsvérarbeitung
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Auftragsdatenverarbeitung

Was ist eine Auftragsverarbeitung?

Von Auftragsdatenverarbeitung wird dann gesprochen, wenn
personenbezogene Daten durch externe Dienstleister gespeichert und/oder
verarbeitet werden. Diese Verarbeitung sollte durch einen Auftragsverarbei-
tungsvertrag geregelt werden. Beispiele fur Auftragsdatenverarbeitung sind
u. a. Clouddienste (hier werden Firmendaten extern gespeichert) oder die
Dienstleistung eines Steuerberaters, wenn Rechnungsdaten (Kundenadressen
0.a.) fur die Steuererklarung verarbeitet werden.
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Auftragsdatenverarbeitung

Muster Auftragsdatenverarbeitungsvertrag (Anlage 8)

Auftragsverarbeitung
Musterformulierungen

1. Gegenstand und Dauer des Auftrags

= Der Gegenstand und die Dauer des Aufirags missen individuell mit dem Aufiragsverar-

beiter verhandelt und fe-stgelegt werden. o | - | ] Praxisti p p:
Fragen Sie lhren Dienstleister nach
e i sttt prsmentesgore. ot e s o einem ADV. Dieser ist flr die meisten

zeitlichen Rahmen dieses Aufirages sowie nach Weisung des Aufiraggebers. Der Aufirag-
nehmer verwendet die zur Datenverarbeitung Uberlassenen Daten fr keine anderen Zwe-

cke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. ZWe C ke m e h r a I S a u S re i C h e n d !

Die Verarbeitung der Daten auch durch Unterauftragnehmer findet

2. Umfang, Art und Zweck der Datenverarbeitung

[ ausschiietlich im Gebiet der Bundesrepublik Deutschland,

[ in einem Mitgliedstaat der Europaischen Union oder in einem anderen Veriragsstaat des
Abkommens iiber den Europaischen Wirtschaftsraum,

[J ineinem Drittstaat (Nennung des Drittstaats )

staft. In letzierem Fall weist der Aufiragnehmer fiir die Rechimaiigkeit entsprechende ver-
tragliche oder sonstige, der DSGVO entsprechenden Rechtsgrundlagen nach.”

3. Technische und organisatorische MaBinahmen

Formulierungsvorschiag:

.Der Auftragnehmer wird technische und organisatorische Maltnahmen zum angemessenen
Schutz der Daten des Auftraggebers treffen, die den gesetzlichen Anforderungen gentigen.
Hierbei sind die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. Die technisch-
organisatorischen MaBnahmen des Auftragnehmers sind gesondert zu diesem Vertrag fest-
zulegen und sind Bestandteil des Vertrags.
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Zusammenfassung:

Unsere Checkliste fiir die Vorbereitung auf die DSGVO

* Schulungsplanung aufstellen; Art. 3g Abs.1 it b
Alle Informationen zur Datenschutz-Grundverordnung auf einem e TOMs dokumentieren (lassen) und bewerten,

Blick: Gesetztexte, aktueller Umsetzungsstand beim deutschen Verantwortlichkeiten festlegen; Art. 32 (zum Blogbeitrag).
Cesetzgeber, Stimmen der Aufsichtsbehorden und eine Checkliste ) _ )
¢ Wirksamkeit der TOMs prufen, Penetrationstests und

zur Umsetzung im Unternehmen finden Sie hier: _ ) _ )
Informationssicherheitsmanagement planen; Art. 32 Abs. 1 Iit. d

= Starkere Einbindung des Datenschutzbeauftragten, (zum Blogbeitrag)

Verantwortlichkeiten festlegen; Art. 39 Abs.11it. b (zum
Blogbeitrag). * Ggf technische Umsetzung der Betroffenenrechte planen -

s Datenschutz-Folgenabschatzung/Privacy Impact Assessment PN ECREBAREREtc ; 2 B Art. 20 {zum

als Prozess etablieren; Art. 35 (zum Blogbeitrag). Blogbeitrag).

* Prozesse gestalten: Meldepflichten bei Datenpannen; Art. 331 * Formulare und Einwilligungen Gberprifen; Art. 7 (zum
(zum Blogbeitrag). Blogbeitrag).

» Weitere Prozesse gestalten: Betroffenenrechte, * Datenschutzerklarung anpassen, ggf Webtracking anpassen;
Informationspflichten etc; Art. 12 ff. DSGVO (zum Blogbeitrag). Art. 13 ff. und ePrivacy-Richtline (zum Blogbeitrag).

¢ Alle Prozesse dokumentieren; Art. 5 Abs. 2. * Ruhig bleiben und alles Weitere im Blick behalten.

» ADV-Vertrage anpassen; Art. 28 (zum Blogbeitrag).
* \erfahrensverzeichnis Uberpriifen; Art. 30 (zum Blogbeitrag).

* Fur Auftragsverarbeiter: Neues Verzeichnis der
Verarbeitungstatigkeiten erstellen; Art. 30 Abs. 2 (zum
Blogbeitrag).

https://www.datenschutz-nord-gruppe.de/eu-datenschutzverordnung/checkliste-datenschutz-

grundverordnung.html



https://www.datenschutz-nord-gruppe.de/eu-datenschutzverordnung/checkliste-datenschutz-grundverordnung.html
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Zusammenfassung:

Routenplaner Cyber-Sicherheit im
Handwerk

ROUTENPLANER:

Foar ticharkalt fB Hassfwarkibetrieba.

Cyber-Sicherheit muss sich auch in kleineren Betrieben neben dem
geschaftlichen Alltag umsetzen lassen. Im Rahmen der Kooperation von ZDH
und BSI wurde ein IT-Grundschutz-Profil entwickelt, das es
Handwerksbetrieben erméglicht, mit Gberschaubarem personellen und
finanziellen Aufwand die ersten Schritte in Richtung Informationssicherheit zu
gehen. Auf dieser Grundlage wurde der Routenplaner "Cyber-Sicherheit fiir
Handwerksbetriebe” entwickelt, der Unternehmen als praktische Arbeitshilfe
Schritt far Schritt durch den Sicherheitsprozess flhrt.
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Braunschweig-Liineburg-Stade

Udo Kaethner

behordlicher Datenschutzbeauftragter
Handwerkskammer
Braunschweig-Lineburg-Stade
Friedenstralde 6

21335 Liineburg

Tel.: 04131 712-205
datenschutzbeauftragter@hwk-bls.de

Vielen Dank fur lhre
Aufmerksambkeit!
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